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Seccion I “Aspectos Generales”
1. Introduccion

Coassist Ltda. en su enfoque corporativo de: Compromiso, Respeto, Transparencia'y Responsabilidad
dan un tratamiento adecuado de la informacion concerniente a los empleados, clientes proveedores y
grupos de interés. Tratamiento enmarcado en la ley estatutaria 1581 de 2012 y el decreto 1377 de
2013. La politica de privacidad y tratamiento de datos personales aca estipulada es de obligatoria
aplicacién en todas las actividades que contengan: Recoleccion, almacenamiento, circulacion,
transferencia o uso de informacion de los grupos antes definidos (Empleados, clientes, proveedores
0 grupos de interés).

2. Responsable del tratamiento de la informacion

El presente documento como La politica de privacidad y tratamiento de datos personales es un
documento donde se define a Coassist Ltda, como el responsable del tratamiento de la informacion
personal.

Seccion II “Politica de privacidad y tratamiento de datos personales”
Politica de Privacidad

De acuerdo al articulo 15 de la constitucion politica, el cual se refiere a las libertades y garantias
constitucionales de los individuos y dando cumplimiento a la ley estatutaria 1581 de 2012, por la cual
se dictan disposiciones generales para la proteccion de datos personales, Coassist Ltda, como empresa
con datos personales de sus clientes, proveedores, empleados y usuarios obtenidos a través de
distintos canales de comercializacién para la celebracién de contratos de seguros, ha recolectado y
almacenado datos personales de los mismos, es por este motivo que Coassist Ltda adopta una politica
de confidencialidad, proteccion y administracion de datos personales que se encuentra disponible en
portal web www.coassist.com.co.

En virtud de lo anterior Coassist Ltda., con domicilio principal en Cra 65 # 8b -91 Terminal del Sur
Local 172; se permite indicar que los datos personales suministrados podran ser procesados,
recolectados, almacenados, usados, circulados, suprimidos, compartidos, actualizados, transmitidos
de acuerdo a la ley 1581 de 2012, principalmente para hacer posible la prestacion de sus servicios,
para reportes a autoridades de control y vigilancia, ademas para fines administrativos, comerciales y
de contacto frente a los titulares mismos.

De conformidad con los procedimientos contenidos en la Ley 1581 de 2012 y el Decreto 1377 de
2013, los Titulares podran ejercer sus derechos de conocer, actualizar, y rectificar sus datos personales
enviando su solicitud al siguiente correo electronico: servicioalcliente@coassist.com.co, 0 en nuestra
linea de Atencidn Telefonica en Medellin; (604) 444 38 38.

Coassist Ltda., comprometida con el debido manejo responsable, seguro y confidencial de sus datos
personales pone a disposicion la politica de politica de privacidad y manejo de datos personales.
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Aviso de privacidad:

Los datos personales que se recolectan por los diferentes canales implementados tienen por finalidad:
1) Realizar el proceso de vinculacion con los clientes, empleados, contratistas o usuario. 2) La
ejecucion y el cumplimiento de los contratos que celebre. 3) Controlar el cumplimiento de requisitos
para acceder al Sistema General de Seguridad Social Integral. 4) La elaboracion de estudios técnico-
actuariales, estadisticas, encuestas, analisis de tendencias del mercado y en general, estudios
relacionados con la industria en la que se destaca Coassist Ltda. 5) Envio de informacion relativa a la
aseguradora, encuestas de satisfaccion de clientes y ofertas comerciales de seguros y servicios
desempefiados por Coassist Ltda.

6) Intercambio o remision de informacion con la aseguradora, en la cual se podra realizar transferencia
de datos internacional. 7) Consulta en listas restrictivas para garantizar el cumplimiento en prevencion
y control del lavado de activos y la financiacion del terrorismo. 8) Consulta, almacenamiento,
administracion, transferencia, procesamiento y reporte de informacion a las Centrales de Informacion
0 bases de datos debidamente constituidas referentes al comportamiento crediticio, financiero y
comercial. 9) Informacion relativa al estado de salud del propuesto asegurado encaminado a la
verificacion de los requisitos del seguro contratado. 10) Tratamiento de datos personales Sensibles
encaminados a la verificacion de los requisitos del seguro contratado, tales como datos de menores
de edad, historias clinicas o relacionados con la salud en general. 11) captura de informacion personal
en dispositivos mdviles; tales como, smartphones, tablets, camaras de seguridad en sedes fisicas. 12)
Envio de mensajes de Texto para la informacion de notificaciones 6 para gestionar el recaudo de los
productos comercializados directamente por la compafiia. 13) Envié por correo electrénico de
comunicaciones comerciales o comunicaciones encaminadas a la gestion integral del seguro o
servicios contratados. 14) Almacenamiento y conservacion de huellas dactilares cuando sea
necesario. 15) Transferir o transmitir nacional e internacionalmente sus de datos para el tratamiento
mediante servicios de outsourcing, cloud computing con todos los pardmetros de seguridad
informatica (Computacion en la nube), etc. 16) Transferir, transmitir, Suministrar, compartir, enviar
0 entregar sus datos personales a empresas aseguradoras o de servicios que tengan vinculos con
Coassist y sea necesario para cumplir con las obligaciones pactadas con el cliente.

El aviso de privacidad se solicita al momento de comenzar con la recoleccion de los datos por medio
de los guiones o en los extractos de la péliza. Asi mismo, se encuentra disponible en la pagina web
de Coassist Ltda., medio por el cual se hace la difusién de la politica de privacidad y tratamiento de
datos personales. Coassist Ltda., utilizara como prueba documentos, formatos, grabaciones verbales
o cualquier método disponible en el cual se garantice y de cumplimiento de la autorizacion del titular.

Politica para el tratamiento de la base de datos

Coassist Ltda., es responsable de los datos personales de sus Consumidores Financieros y por tanto
de las bases de datos, archivos digitales y fisicos, en los cuales se encuentren ubicados los mismos.
Dentro del compromiso legal y corporativo de Coassist Ltda, de proteger el derecho a la privacidad
de las personas, asi como la facultad de conocer, actualizar o solicitar la informacion que sobre ellas
se archive en las bases de datos, ha establecido las siguientes Politicas para el Tratamiento de los
Datos Personales:
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Datos del responsable:

Coassist Ltda

Nit 811.017.425-3

Cra 65 # 8b -91 Terminal del Sur Local 172
Medellin

(604) 444 38 38
servicioalcliente@coassist.com.co

Tratamiento de datos y su finalidad

Coassist Ltda., hara uso de la informacién y datos personales de sus clientes, proveedores, empleados
y grupos de interés para los fines autorizados e informados al titular al momento de la consecucién
de los mismos, y aquellos sefialados en la politica de privacidad y tratamiento de datos personales,
siempre que el tratamiento obedezca a un fin legitimo.

Finalidades de los datos e informacién

El objetivo primordial es el de brindar un 6ptimo servicio para los clientes, empleados, proveedores
y grupos de interés de Coassist Ltda., como responsable a tratar sus datos, incluso los sensibles como
los de salud, menores de edad o historias clinicas, permitiendo utilizar los mismos en plataformas de
computacion en la nube, para las siguientes actividades:

Finalidades relacionadas directas con el objeto de la compafiia

1. Compartir informacion con la aseguradora para la gestion de riesgos y atencion de reclamaciones.

Asi como para efectuar el cobro de la prima por los medios acordados.

2. Consultar y obtener copia de los datos de salud, historia clinica o datos clinicos, que son datos

sensibles, con la finalidad de evaluar y suscribir las pdlizas, asi como gestionar la atencién de

reclamaciones y estudio de siniestros.

3. Transmitir y/o transferir nacional o internacional los datos personales con la finalidad de atraer,

valorar, fidelizar, captar y/o estudiar comportamientos del mercado y de atencién al cliente.

4. Utilizar la autorizacion de datos para defensa judicial, en caso de ser requerido.

5. Realizar el proceso de vinculacion con los clientes, empleados, contratistas o usuario. 6. La

ejecucion y el cumplimiento de los contratos que celebre.

7. Controlar el cumplimiento de requisitos para acceder al Sistema General de Seguridad Social

Integral.

8. La elaboracion de estudios técnico-actuariales, estadisticas, encuestas, andlisis de tendencias del

mercado y en general, estudios relacionados con la industria en la que se destaca Coassist Ltda.

9. Envio de informacion relativa a la aseguradora, encuestas de satisfaccion de clientes y ofertas

comerciales de seguros y servicios desempefiados por Coassist Ltda.

10. Intercambio o remision de informacion con la aseguradora, en la cual se podra realizar

transferencia de datos internacional.

11. Consulta en listas restrictivas para garantizar el cumplimiento en prevencion y control del lavado

de activos y la financiacion del terrorismo. [@)
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12. Consulta, almacenamiento, administracion, transferencia, procesamiento y reporte de informacion
a las Centrales de Informacion o bases de datos debidamente constituidas referentes al
comportamiento crediticio, financiero y comercial.

13. Informacidn relativa al estado de salud del propuesto asegurado encaminado a la verificacion de
los requisitos del seguro contratado.

14. Tratamiento de datos personales Sensibles encaminados a la verificacion de los requisitos del
seguro contratado, tales como datos de menores de edad, historias clinicas o relacionados con la salud
en general.

15. Captura de informacion personal en dispositivos moviles; tales como, smartphones, tablets,
camaras de seguridad en sedes fisicas.

16. Envio de mensajes de Texto para la informacion de notificaciones ¢ para gestionar el recaudo de
los productos comercializados directamente por la compafiia.

17. Envio por correo electronico de comunicaciones comerciales 0 comunicaciones encaminadas a la
gestién integral del seguro o servicios contratados.

18. Almacenamiento y conservacion de huellas dactilares cuando sea necesario.

19. Transferir o transmitir nacional e internacionalmente sus de datos para el tratamiento mediante
servicios de outsourcing, cloud computing con todos los parametros de seguridad informaética
(Computacion en la nube), etc.

20. Transferir, transmitir, Suministrar, compartir, enviar o entregar sus datos personales a empresas
aseguradoras o de servicios que tengan vinculos con Coassist y sea necesario para cumplir con las
obligaciones pactadas con el cliente.

Derechos de los titulares:

Dando cumplimiento la Ley 1581 de 2012, los titulares tienen los siguientes derechos:

o Derecho de acceso: Derecho a conocer, actualizar, rectificar o suprimir sus datos personales
que se encuentren en la base de datos de la empresa.

e Derecho de rectificacion: Derecho a corregir cualquier dato personal incorrecto o
incompleto.

e Derecho de cancelacion: Derecho a solicitar la eliminacion de sus datos personales de las
bases de datos de la empresa, cuando ya no sean necesarios para las finalidades que
justificaron su tratamiento.

e Derecho de oposicion: Derecho a oponerse al tratamiento de sus datos personales cuando
existan motivos legitimos relacionados con su situacion particular.
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Canales de proteccion de datos personales y medios de contacto

Con la finalidad de realizar consultas, reclamos, correcciones, actualizaciones o supresion de datos
personales, el titular podré ejercer sus derechos en los siguientes medios de contacto:

e Linea de atencidn al cliente (604) 444 38 38 desde Medellin
e Correo electronico: servicioalcliente@coassist.com.co
e Direccion fisica: Cra 65 # 8b -91 Terminal del Sur Local 172.

Consentimiento del uso de datos personales

Coassist Ltda., como responsable del tratamiento debe obtener la autorizacion por medio verbales,
electrénicos, formatos al momento de la recoleccion de los datos de los clientes, empleados,
proveedores o grupos de interés. Al momento de la recoleccion se le informa al titular las finalidades
del tratamiento de datos, o el lugar en el cual las puede consultar y se encuentran disponibles, para
esto se obtiene consentimiento por parte del titular.

Tratamiento de datos sensibles

Para el tratamiento de datos sensibles se debe dar cumplimiento al articulo 5y 6 de la ley 1581 de
2012, en el cual se le informa al titular de forma explicita y previa, ademas de los requisitos generales
de la autorizacion para la recoleccion de cualquier tipo de dato personal, cuales de los datos seran
objeto de tratamiento son sensibles y la finalidad del tratamiento, asi como obtener su consentimiento.

Respetando el derecho al titular de la informacidon, cuenta con total libertad para responder las
preguntas relacionadas con el estado de salud. Para el caso donde el titular autorice el tratamiento de
datos sensibles como es el estado de salud, es fundamental el acto de buena fe, asi como se encuentra
establecido en el articulo 1058 del Cédigo de Comercio donde:

“El tomador estd obligado a declarar sinceramente los hechos o circunstancias que
determinan el estado del riesgo, segin el cuestionario que le sea propuesto por el
asegurador”.

Es importante que para los casos donde el tomador es diferente al asegurado, este tercero deberd
declarar en formar fidedigna el estado de salud e historia clinica del asegurado en cuestion.

Coassist Ltda. cuenta con diferentes medios electrénicos, en los cuales tanto clientes, colaboradores
y proveedores pueden acceder a informacion relacionada con los fines de tratamiento de sus datos;
estos medios tecnoldgicos para los clientes pueden requerir que los usuarios de estos ingresen datos
sensibles como lo son: Estado de salud, fotografia, ubicacion residencial, preexistencias médicas,
entre otros datos sensibles pertinentes para la reclamacion o suscripcion del seguro.

En cuanto a los datos biométricos, donde se tiene huella, fotografias, entre otros items que determina
la Ley General, tienen como fin ultimo la identidad del cliente o colaborador de Coassist Ltda., con
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la finalidad de prevenir eventualidades de suplantacion y proteger la seguridad en la informacion de
las partes.

Tratamiento de datos de menores de edad y adolescentes

Respecto al uso de datos de nifi@s y adolescentes que sean solicitados y almacenados en la base de
datos de Coassist Ltda., cumpliendo en calidad de asegurados o beneficiarios del seguro, se les
brindaréa el adecuado manejo consignado en el articulo 7 de la Ley 1581 del 2012, dichos datos seran
los adecuados para formalizar el contrato del seguro.

Computacion en la nube y transferencia internacional de datos

Para dar cumplimiento, se obtiene la autorizacion del titular de los datos y se sigue lo ordenado en la
regulacién de Colombia, de acuerdo con lo previsto en el articulo 26 de la ley 1581 de 2012.

Se toman todas las medidas para prevenir y buscar garantizar por medio de la seguridad en la
informacién y en las bases de datos salvaguardar la informacion, datos recolectados del titular y/o
encarado por medio de unas implementaciones de seguridad en la informacion.

Implementaciones seguridad en la informacion

La seguridad de las aplicaciones de Coassist se configura por capas:

1. Capa fisica

2. Data center

3. Red

4. Servicios Legacy

5. Software

Las capas 1y 2 son responsabilidad del proveedor de la nube. Para ello tienen certificaciones en las
normas: 1SO 27001, ISO 27018, SOC 1, SOC 2, SOC3, FedRAMP, HITRUST, MTCS, IRAP y ENS.
Con inversiones en infraestructura y seguridad por el orden de 1.000 millones de ddlares

A nivel de red tenemos controles de firewall, en borde y servicios, con posibilidades de poder agregar
controles de IDS y application level firewall. También la comunicacion con base de datos, y on
premise se da por vpn o encriptacién punto a punto en capa 7.

A nivel de base de datos capa 4, tenemos controles de usuario que abarcan solo el alcance de la

informacién que necesita en conector la aplicacion implementada. En almacenamiento de datos, estos
estan encriptados con certificado propio, lo que garantiza que los datos son accesibles por Coassist,
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pero no por el proveedor. Discos de almacenamiento, Almacenamiento distribuido y bases de datos
son almacenados encriptados.

En capa de software se tienen informacién compartimentada de manera que los usuarios puedan ver
la informacidn necesaria en el proceso que le corresponde. Se tienen registros de toda la actividad
que realizan en la aplicacion y de accesos.

Confidencialidad y proteccion de datos personales

Coassist Ltda., incorpora en sus procesos con el fin de garantizar la confidencialidad y proteccion de
los datos personales de sus clientes, empleados, proveedores y grupos de interés, los principios
generales de la ley 1581 de 2012, decreto 1074 de 2015 y las normas aplicables. Principios aplicables:

A. Transparencia: Se garantiza al titular, y los terceros autorizados por el mismo, el acceso a la
informacion de sus datos personales.

B. Confidencialidad: Todo el equipo laboral que se encuentren dentro de los procesos del tratamiento
de datos personales que no tengan la naturaleza de pablicos estan obligadas a garantizar la reserva de
la informacion, incluso cuando su relacion con alguna de las labores finalice se debe dar tratamiento
de datos conforme a la ley lo establece.

C. Seguridad: Coassist Ltda., toma todas las medidas de precaucion y de seguridad en la informacion
(Implementaciones seguridad en la informacion) para garantizar que la informacion personal de los
titulares, almacenada en bases de datos fisicas, digitales 0 computacién en la nube, no circule o
personas no autorizadas accedan a ella.

La compafiia garantiza que solo aquellas personas autorizadas por medio de perfiles de control en
seguridad de la informacion puedan accedera informacion personal. La circulacion de limita a las
finalidades autorizadas por el titular conforme a la presente politica de privacidad y tratamiento de
datos personales.

D. Normatividad Legal Vigente: Coassist Ltda., toma como lineamiento las reglas y leyes establecidas
por la normatividad vigente, garantizando un principio de legalidad.

E. Uso de tratamiento de datos y Finalidad: Se realizara tratamiento de datos personales de los
clientes, empleados, proveedores o grupos de interés; Cuando se cuente con la autorizacion de estos
0 cuando por norma exista una facultad para hacerlo, en los términos del art. 3° literal a) y 6° literal
a) de la Ley 1581 del 2012, asi como la seccion Il del capitulo 25 del Decreto 1074 de 2015. Los
datos se almacenan en bases fisicas, digitales computacion en la nube. Coassist Ltda., se obliga y
compromete a dar una finalidad legitima, la cual sera oportunamente informada al titular en los
clausulados al momento de la autorizacion y en la politica de privacidad.

Transferencia de informacion /Proveedores/ Aliados Estratégicos

La compafiia con el fin de cumplir relaciones contractuales pactadas con el titular de la informacion

podré eventualmente transferir informacion con proveedores como aseguradoras, proveedores 0

aliados estratégicos para las finalidades autorizadas por el titular o las previstas en la ley, tales como {@)
o
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estudio de siniestros, call center, Aseguradoras, cualquier otra actividad para llevar a cabo el objeto
social de Coassist tda.

Al momento de presentarse una transferencia en la informacion, la compafiia se asegurara de
establecer unas condiciones que vinculen al proveedor a las politicas de privacidad y seguridad de la
informacidn de estas de tal forma que la informacion personal de los titulares se encuentre protegida.
Asimismo, se establecerdn acuerdos de confidencialidad para el manejo de la informacion y
obligaciones responsable-encargado cuando el tipo de entrega lo amerite.

Vigencia del tratamiento de los datos: la informacion suministrada por los titulares permanecera
almacenada por el tiempo que sea determinado por el titular o que sea indicado por ley para el
cumplimiento de los fines para los cuales fue incorporada.

Modificaciones a la politica de privacidad y tratamiento de datos personales: Coassist Ltda. se reserva
el derecho de modificar las normas de confidencialidad y proteccidn de datos con el fin de adaptarlas
a nuevos requerimientos de tipo legal, jurisprudencial, técnico y, en general, cuando sea necesario
para prestar un mejor servicio.

Aceptacion de esta politica de privacidad: el titular de la informacion acepta el tratamiento de sus
datos personales, conforme con los términos de esta politica de privacidad, cuando proporciona los
datos a través de nuestros canales o puntos de atencién y cuando compra, adquiere, se afilia 0 usa
cualquiera de nuestros productos o servicios.

La divulgacion se hace a todos los grupos de interés por la pagina web y los mecanismos definidos
por la organizacion.

Actualizacion 02 de abril de 2025
Vigencia a partir del 31 marzo de 2021
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